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INtroduccion

l.  Comprometidos con la Seguridad de la Informacion en todos
sus aspectos. Desde la continuidad de negocio a la
conservacion de la informacidn en soporte digital.

ll. Expertos en adecuar procedimientos para que la digitalizaciéon
integra del negocio no este comprometida y sea segura desde
su disefio tecnoldgico hasta la eficacia juridica.

lll. Evolucionamos con el estado de la arte de las tecnologias de la
informacion y a la vanguardia de las tendencias normativas y
de procedimiento.

“No es posible resolver los problemas de hoy con las soluciones de ayer” Roger Van Oech
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COMPLIANCE Y PRIVACIDAD

AUDITORIA'Y CERTIFICACIONES

PERICIALES Y FORENSICS
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SEGURIDAD DE LA INFORMACION

Auditoria de sistemas, hacking ético, analisis de
vulnerabilidades, herramientas de monitorizacion,
repositorios comunes de informacion, virtualizacion,
copias de seguridad, ...



> ATAQUES DE CIBERSEGURIDAD 2019

+70%

PLAN DE RESPUESTAS - 30%

Por incidente 30.700 €
En Espana 1,140 mill €

COSTE INCIDENTE

ATAQUES de 2017 a 2018 +40¢

“Sacrificar la innovacion para ahorrar costes, es como parar el reloj para ahorrar tiempo”



INCIDENTES 2018-2021

38_ 1 92 brechas de seguridad en Espafa en 2018

60 % de los incidentes son desde el interior

6 0 00 millones de perdidas por ciberseguridad en 2021

1 " 0 00 millones de gasto en ciberseguridad en los ultimos 5 afios

Costes por ransomware han aumentado 57 veces desde 2015




ACTUACION

‘ INCIDENTE Y PARALIZACION

Detectado el ataque, paralizaciéon de procesos y

Incidente y contencién del incidente.

paralizacion

‘ APLICACION DEL PLAN

Procedimientos y manual de actuacion. Comité
de crisis y aplicacion de medidas.

CIBER
ATAQUE

‘ CONTINUIDAD DE NEGOCIO

Centro de control. Equipos de redundancia.
Servidores espejo. Copia de seguridad.

Continuidad Aplicacion
de negocio del Plan

‘ ANALISIS DE ACTUACION

Conservacion de trazas, “logs” y evidencias
electronicas. Analisis de dafios y tiempos de
actuacion. Evaluacién de actuaciones. Analisis
del ataque. Investigacion forense. Informe de
mejoras.




INCERTIDUMBRE
Para aquellos riesgos que no se
pueden prever, la solucién esté en PROBABILIDAD

el aseguramiento : :
Nivel o porcentaje de que ocurra,
de nula, poco probable, muy

probable, casi seguro

EFECTOS

Operativos, econdmicos o de
responsabilidad. bajos, medios

: : : altos o muy altos
Ajustando la matriz de riesgo con los efectos y

personales y econémicos, la probabilidad de que
ocurra, y complementando lo improbable con el
aseguramiento y el riesgo se aproxima a 0%
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PLANIFICACION RESPALDO RECUPERACION
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RECUPERACION TOTAL 4 o

VARIABLES

Tiempo de deteccion y reaccion

Profundidad y gravedad del ataque

Tiempo de recuperacion

Prevision de dafios e informe forense

Andlisis de vulnerabilidades e informe de mejoras



D

COMPLIANCE Y PRIVACIDAD

Proteccion de datos personales, cumplimento
normativo, responsabilidad penal de la empresa,
reputacion digital , ...



METRICAS DE CIBERSEGURIDAD

Tiempo para el tratamiento de 0 Eficacia de los 0
. incidentes 88 / 0 i sistemas de segundad 63 / 0
A 0 .

., Namero incidentes y criticidad Plan de respuesta a 0
#a . > 36 /0 . 3 incidentes 60 /0
_ I _ 0 Automatzacion 0
% Plan de respuesta a incidentes 3 5 /o planificada 3 8 /0

Automau.?_acm actualmente

" T 80% . I 14%
. _ _ Numero de alertas investigadas
. 69% 9 - P

Fuente: FOMEMON. Medir y gestionar los riesgos dberneticos en las operagones Sz negocas Fuente: FONEMON. The Cynersecurity lllusion: The Emperor Has Ho Clothes
Fuente: PFONEMON. 2048 State of Cybersecurity in Small & Medium Size Businesses Fuente: PONEMON. The Cost of Malwane Containment




INCIDENTES DE SEGURIDAD

30

INCIDENTES EXTERNOS

Ataques aleatorios externos. Incidentes por corte de
energia o corte de lineas de comunicacion. Averias de

. . servidores y equipos. Accidentes y siniestros fisicos.
Disfunciones

técnicas

Robo de 70%

informacioén
INCIDENTES INTERNOS

Competencia desleal y espionaje industrial. Gestion
de despidos y expedientes de regulacion de empleo.
Administracion negligente o desleal. Robo de
informacion y chantaje. Fraude fiscal y blanqueo de
capitales.



ESTATUS

Auditoria con esquemas antiguos
Plan de Seguridad anticuado
Ausencia Plan Contingencia
Sistemas de informacién obsoletos
Falta de Formacion

Complacencia

v

VARIABLES

Nueva Legislacion
Nuevas obligaciones
Nuevos Retos
Nuevas Aplicaciones
Nuevas Amenazas.

v
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HACKING ETICO COMPLIANCE ISO 27701 PERDIDA DE ISO 27000 y ENS
Reconocimiento PENAL PRIVACIDAD INFORMACION SEGURIDAD
activo y pasivo Identificacion y Evaluacién de Deteccién de INFORMACION
Analisis de diagnostico impacto pérdida o copia Sistemas de
vulnerabilidades Matriz de riesgos Auditoria 'y de informacion gestion de
Accesos y Planificaciéon comprobacion sensible informacion
permanencia Implantacion y Correccién de Tasacion del Copias de back-up
Informe de concienciacion deficiencias posible dafio Cifrado de
actuaciéon Evaluaciény Designacién DPO Proceso forense informacion
Propuestas de ajuste e investigacion Eliminacion de
soluciones procedimientos

con riesgo

OPORTUNIDAD Y MEJORA

La privacidad es una oportunidad para mejorar los sistemas




FASES IMPLANTACION GDPR

Deteccion de errores y deficiencias. Informe de
situacion. Propuesta de actuaciones. Errores de
procedimiento. Riesgos reputacionales

Control permanente sobre la gestion de datos
personales. Coordinacion de actuaciones.
Centralizador en caso de incidente,
Interlocucion ante la Autoridad Nacional.

Plan de evaluacion de impacto. Matriz de
reisgos. Obligaciones procedimentales y
legales

Plan de actuacion y correccion. Politica de
accesos y de gestion de informacion. Plan de
contingencia y actuacion ante perdida o fuga
de informacion



ACTUACIONES

PLANIFICACION COMPROMISO DPO-DPD
Desarrollo de actuaciones De la Direccion y de la Mantenimiento de la vigilancia
ajustadas a la necesidad real de Consultora para obtener el y control de procesos. Respaldo

la empresa y de su informacion optimo resultado frente a errores e inspecciones



IMPORTANTE

El Reglamento Europeo UE 679/2016 ha supuesto un cambio
de paradigma en el tratamiento de datos personales que afecta
a la muchos de los procedimientos de la empresa

afecta tanto a Mapa de Riesgos, como Plan de Impacto y la

designacion de un Delegado de Proteccién de Datos
capacitado, en ciertos casos obligatorio, y en la mayoria
recomendable La Auditoria se transforma en Proceso =

Y ;& -E'E‘F‘F'_w‘,
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AUDITORIA'Y CERTIFICACIONES

Auditoria de sistemas y procedimientos segun ISO y
otros esquemas para la obtencion de certificaciones
ISO 27000, ISO 20000, ISO 19600, ...



> INTERRELACION

COMPLIANCE




EL NUMERO DE PROVEEDORES INCREMENTA EL RIESGO

Education ggfu?:g Government  Healthcare Manufacturing  Pharma Retail Telecom  Transportation

Utility/
Energy

Very Challenging 17% 24% 16% 42% 14% 25% 19% 14% 12% 27%



> CERTIFICACIONES y NORMAS

ISO 27000 y ss, 20000 y ss: Seguridad de la information

. SEGURIDAD DE LA INFORMACION
ENS Esquema Nacional de Seguridad y CCN CERT

COMPLIANCE y PERICIALES

ISO 19600 Compliance
ISO 19700 Evidencias digitales y periciales

CLOUD COMPUTING y GESTION DOCUMENTAL

ISO 27032 Cloud Computing, CSA 'y StarAudit
ISO 15489, 19005, 18492, 23081, 26122 ... y Moreq, Gestion Documental

SEGURIDAD

22301 Continuidad de Negocio y ANSI/ASIS
UNE 50518 Centrales de Alarma



MARCOS DE REFERENCIA'Y BUENAS PRACTICAS

ENS + gufas STIC

ISO 27000

NIST 800-53

LPIC (en caso de infraestructuras criticas)

75 MEDIDAS DE SEGURIDAD RECOGIDAS EN EL ENS CONTROLES 150 27002
DOMINIOS DE CONTROL SGSI

MARCO ORGANIZATIVO = i) — — — POLITICA DE SEGURIDAD
El morto organitzativa esth constituldo por NORFAT Vb DE SEGLRIDAGD
un conjunis damedidos reledonacas conla PROCECIMIENTOS DE SEGURIDAD

erganimacion giobal delo seguridod PROCESS DE AUTORIZACISN

MARCO OPERACIONAL it PLANIFICACION
El morea oparacionol st constitulde por os CONTROLDEACCESO
vmmelickes o b e peategar I operadn del EXPLOTACION

) R e o ol SERVICIOS EXTERNOS
iﬂﬂ!lrl:gﬂutonjun!u megral de componentes o N bOEL SERVIEID

MOMITORIZACION DEL SISTEMA

MEDIDAS DE PROTECCION - — - INSTALACIONES E INFRAESTRUCTURAS
Las medidasde protecdeén, se centrandn en GESTION DEL PERSOMAL
DEAVES CONCREOE., SAZUN SU FATUF AT, 28Tl PROTECCIONDE LOS ECUIFCS

vl i & i PROTECC KINGE LAS COMUNICACIONES
feslruaiseria on cod Smaneiin da segridad PROTECCION SOPORTES DEINFORMACIGN

PROTECCION APLICACIONES INFORMATICAS
PROTECC IONIDE LA IMFORMACICGN
PROTECCIGNGE LOS SERVICIOS

ones e ——
. seguridad de la inform scide

Fuente: CCN-Cert Fuente: AENOR




ESQUEMAS DE CERTIFICACION

VENTAJAS DE LA AUDITORIA'Y CERTIFICACION >

El uso de las normas ofrece
herramientas empresariales y de
marketing potentes a
organizaciones de cualquier
tamano.

Se pueden utilizar para ajustar de
los objetivos de la empresa y
gestionar los riesgos

Se trabaja de un modo mas eficaz
y con modos y procesos mas
sostenibles.

Permitiran demostrar la calidad
de su producto servicio a los
clientes y proveedores y sirve
como elemento de control a las
AAPP y a la subcontratacion

Ayudan a integrar las mejores
practicas en la organizacién, y
fomenta la continua mejora.

Incrementan las posibilidades de
innovacién y excelencia en la
empresa.
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PERICIALES Y FORENSICS

Analisis forense de incidentes y accidentes tecnoldgicos.
Robo de informacion, evidencias electronicas y
preservacion de pruebas, ...



MEDIOS
TECNICOS

SEGURIDAD CIBER

VR DELINCUENTE

Las probabilidades de un incidente
crecen exponencialmente por la suma
de riesgos no valorados adecuadamente



> CONSECUENCIAS CIBERATAQUES

b

LA MAYORIA DE LAS EMPRESAS

"EL CHANTAJE Y LA EXTORSION SE NO DISPONEN DE CIRERSEGUROS
CONSIDERAN TRADICIONALMENTE
COMO VARIANTES BURDAS DEL

CRIMEN FINANCIERO. PERO EN EL

MUNDO DIGITAL SON ACTIVIDADES
SORPRENDENTEMENTE
ORGANIZADAS"

PAUL IACOBS, LINER BLOBAL DF CEERSECURAD

1 I 29  maisAuARePuTACION
2 I 26% TIEMPO DE GESTION

3 I 16.4% DA TRASVASEDE CLENTES

4 -12% COSTES [ RESPUESTA Y I “LIPIEZA" TRAS EL ATAIIE
5 74~ PERDA IRECTA DE FACTURACION
6 [ 3.6% PERIIDA DE COMPETTVIDAD

7 [|3-1% coumosene couponmaumeno e Los cuwTes




> CONEXION

CHEQUEO /

PROVEEDOR

RECOMENDACIONES




> INSTITUCIONES PUBLICAS

%+ La Estrategia de Ciberseguridad Nacional
sirve de fundamento al Gobierno de
Espafna para desarrollar las previsiones en
materia de proteccion del ciberespacio
con el fin de implantar de forma
coherente y estructurada acciones de
prevencién, defensa, deteccion, respuesta
y recuperacion frente a las ciberamenazas.

<+ El grado de dependencia de nuestra
sociedad respecto de las TIC y el
ciberespacio crece dia a dia. Conocer sus
amenazas, gestionar los riesgos y articular
una adecuada capacidad de prevencion,
defensa, deteccion, analisis, investigacion,
recuperacion y respuesta constituyen
elementos esenciales de la politica de
seguridad.

cov-cert

centro criptolégico nacional

-
Esg.ema Maciomal ds
Seguridad

$incib
s INeIDe_
INSTITUTO NACIONAL DE
CIBERSEGURIDAD

I agencia

espanola
proteccion

e

Interoperabilidad

CNPIC

CENTRO NACIONAL DE PROTECCION
DE INFRAESTRUCTURAS CRITICAS



AMBITOS AFECTADOS

Operations and finances most likely to be affected by security breaches

Source: Cisco 2018 Security Capabilities Benchmark Study

38%

27%
24%

Intellectual

Operations .
Property

2016 @ 2017

26% 27%

Brand
Reputation

26%

Customer
Retention

25%

9 22%
20% 21% 20% 20%
18%
Legal Business Supplier
Engagements Partner

Relationships
Relationships

19%

13%

Regulatory
Scrutiny

For more info visit: cisco.com/go/acr2018

]
cisco
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LAS PERSONAS

En cualquier empresa, /os
recursos humanos son los
gue determinan los
objetivos y los medios para
obtener sus fines, los que
llevan a cabo los avances,
los logros y los errores de
las organizaciones.

L Constituyen su recurso mas
preciado, y valioso



} CONFIANZA y EQUIPO
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a cQfitlanZaliene de horas, dias, adasyy anos
constante trabajo y dedicacion” Roger Staubach.



Abogados y Economistas expertos en Tecnologias de la
Informacién, Cumplimiento Normativo y Privacidad.

Ingenieros de Telecomunicaciones e Informatica especializados en
Ciberseguridad, redes, SAP, ....

Auditores certificados DPO (Delegado Proteccidon de Datos)
Directores de Seguridad y expertos en Seguridad Privada

Peritos Forenses y Tasadores Judiciales de sistemas TIC, evidencias
electrdnicas, videovigilancia y sistemas de seguridad.

Consultores y Auditores certificados normas UNE/ISO, (seguridad
calidad y compliance) Star Audit, e ISACA




ASOCIACIONES

apep

~

EuroCIOUSL

ASIS
INTERNATIONAL |

Advanang Security Worldwide®
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‘\,‘,\\_.. .‘:{"."é_

W0 - ya
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Asociacidn Furnpea de Profesionales
para el conneimienta y regulacion de
setividades de Sequridad Ciudadana

AECRA

—SACA

Sistemas de informacidn fiables y vallosos

Madrid Chapter




> REFERENCIAS
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VALVONTA

Auditoria y Seguridad

www.valvonta.es
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