
Advertencia sobre intento de ataque de phishing mediante suplantación del 

Ayuntamiento de Torrejón de Ardoz 

 

Se ha detectado que se han recibido correos por algún proveedor  con un intento de 

estafa basado en la suplantación de la identidad este Ayuntamiento, que utilizan el 

dominio @seccioncontratacion.org.  

El modus operandi es el siguiente:  

Un proveedor del Ayuntamiento (en este caso, la empresa adjudicataria de un contrato 

de servicios), nos ha comunicado un intento de estafa, basado en la suplantación de la 

identidad de este Ayuntamiento, a fin -supuestamente- de conseguir desviar el pago de 

una factura a una cuenta bancaria distinta a la del proveedor. 

Desde la dirección de correo electrónico info@seccioncontratacion.org se han dirigido 

al proveedor haciéndose pasar por una funcionaria de este Ayuntamiento, solicitando el 

envío de la factura correspondiente al servicio prestado, para su visado y auditoria antes 

de pasarla a cobros. Dicha factura fue posteriormente presentada a través de FACE por 

el proveedor; el proveedor se puso en contacto con este Ayuntamiento advirtiéndose 

entonces que en la factura presentada vía FACE consta un número de cuenta bancaria 

distinto del consignado por el proveedor para su alta en el fichero de terceros. 

El intento de estafa se ha descubierto al preguntar el proveedor si estaba correcta la 

factura tal y cómo se había solicitado en dicho correo, remitiendo con anterioridad a la 

presentación por FACE la factura en formato XSIG. 

Desde el Ayuntamiento de Torrejón de Ardoz se advierte que estos correos no han sido 

emitidos ni están amparados por el mismo y carecen de validez legal. 

Es importante que, ante la mínima duda sobre la naturaleza y el origen de este tipo de 

correos, nunca se contesten, no se abran los archivos adjuntos ni se visiten los enlaces 

que contengan y que se notifique de inmediato a su departamento de seguridad o de 

tecnología. 

En el caso de que se haya interactuado de alguna manera con el contenido del correo 

es aún más importante esta notificación para que procedan a eliminar cualquier posible 

malware y filtren la entrada de correos que respondan a este patrón.  
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