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BASES ESPECIFICAS POR LAS QUE SE REGIRA EL PROCESO SELECTIVO PARA LA
COBERTURA DE UNA PLAZA DE TECNICO/A SUPERIOR DE CIBERSEGURIDAD,
AYUNTAMIENTO DE TORREJON DE ARDOZ.

Primera:
Obijeto:

El objeto de las presentes bases es regular el proceso selectivo para la cobertura, por el
procedimiento de concurso-oposicion en turno libre, de una plaza de personal funcionario de
carrera, Técnico/a Superior de Ciberseguridad, perteneciente a la Oferta de Empleo Publico de
2023 del Ayuntamiento de Torrejon de Ardoz

En lo no previsto en estas Bases Especificas se estara a lo dispuesto en la normativa legal de
aplicacion y en las Bases Generales de Turno Libre y Promocion Interna de Personal
Funcionario aprobadas por Decreto del Concejal Delegado de Sanidad, Educacion y
Administracién de fecha 27 de febrero de 2018 (Boletin Oficial de la Comunidad de Madrid
nam. 51 de 1 de marzo de 2018).

Segunda:
Caracteristicas de la plaza:

La plaza convocada corresponde al Grupo A Subgrupo Al de clasificacién profesional, segun lo
establecido en el articulo 76 del Texto Refundido de la Ley del Estatuto Basico del Empleado
Pablico aprobado por Real Decreto Legislativo 5/2015, de 20 de octubre (en adelante
TREBEP), en relacién con su Disposicion Transitoria Tercera y estd encuadrada en la Escala
de Administracion Especial, Subescala Técnica/Superior, Categoria Técnico Superior de
Ciberseguridad de la plantilla del Ayuntamiento de Torrejon de Ardoz.

Tercera:
Requisitos del personal aspirante:

Ademas de reunir los requisitos exigidos en la base segunda de las Bases Generales que rigen
los procesos selectivos en el Ayuntamiento de Torrejon de Ardoz el personal aspirante debera
estar en posesion del titulo de Licenciado, Ingeniero Superior, Arquitecto o Grado, segun lo
previsto en el Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico.

En el caso de titulaciones obtenidas en el extranjero se debera estar en posesion de la
correspondiente convalidacion o de la credencial que acredite, en su caso, la homologacion.

Cuarta:
4.1 Forma.

La presentacion del modelo de solicitud de admision a pruebas selectivas supone la
declaracion de que son ciertos los datos consignados en ella y que se retnen las condiciones
exigidas para el Ingreso en la Funcién Publica local, asi como de las especialmente sefialadas
en la convocatoria. Para ello, se debera aportar con la solicitud:

Tfno. 91 678 95 00 - Fax 91 677 14 71 - http//:.www.ayto-torrejon.es - SAIC 010



Plaza Mayor, 1

Ayuntamiento de 28850 Torrejon de Ardoz

TORREJON DE ARDOZ

C.LF.: P-2814800E
N° Registro Entidades Locales
01281489

e

a) Fotocopia simple de la titulacion exigida en la base tercera.

b) Anexo Il de Autovaloracion de méritos, al que se adjuntara, fotocopia de los
documentos enumerados que sirvan de prueba para la justificacion de cada uno de los
méritos. El Anexo Il podra descargarse junto con la solicitud en la pagina web del
Ayuntamiento de Torrejon de Ardoz. http:// www.ayto-torrejon.es, (en el apartado de
Concejalia de Administracion/Empleo Publico)

c) Justificante del pago de los derechos de examen (modelo 000066- Tasa por derechos
de examen y otros procesos selectivos) o, en su caso de exencion del mismo.

No seran tenidos en cuenta los méritos que no queden alegados y acreditados en el plazo y
forma anteriormente mencionados, sin perjuicio de que el Tribunal pueda solicitar la ampliacion
de documentacién si considera que un mérito no se encuentra correctamente acreditado.

4.2 Lugar de presentacion de solicitudes
a) En el registro general del Ayuntamiento

b) En la sede electrénica del Ayuntamiento mediante el siguiente enlace: www.sede.ayto-
torrejon.es

¢) En cualquiera de las formas que se determina el articulol 6.4 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

4.3. Plazo de presentacién.

El plazo de presentacién de solicitudes sera de 20 dias habiles contados a partir del dia
siguiente al de la publicacién del anuncio de la Convocatoria en el Boletin Oficial del Estado.

4.4 Tasas por derecho de examen.

Conforme a la “Ordenanza fiscal reguladora de la tasa por derechos de examen y otros
procesos selectivos del Ayuntamiento de Torrejon de Ardoz”, se establece una tasa por
derechos de examen de 30 euros.

Para proceder al pago de la tasa por derechos de examen, por la modalidad
AUTOLIQUIDACION puede acceder mediante el siguiente enlace: www.sede.ayto-torrejon.es
apartado “tramites destacados” apartado autoliquidaciones y cumplimentar el modelo 000066-
Tasa por derechos de examen y otros procesos selectivos, seleccionando la tarifa del grupo A:
30 euros.

Para realizar este tramite no es necesario tener certificado digital, DNI electrénico o PIN 24 h.

El documento de autoliquidacion hay que imprimirlo y realizar el pago en las entidades que
figuren en el propio documento bien de manera presencial o por banca electronica.

e Si se va a realizar el pago por banca electronica se puede acceder mediante el
siguiente  enlace: https://www.ayto-torrejon.es/tramites/pago-de-tributos-atencion-
tributaria/pago-de-tributos

e Si se realiza de manera presencial podra efectuar el pago en la Caja Municipal situada
en la planta baja del Ayuntamiento de Torrejon de Ardoz.

Se recuerda que el justificante de pago se adjuntara al resto de documentacion.
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En ningun caso, el pago en la entidad bancaria correspondiente supondra la sustitucién del
tramite de presentacion en tiempo y forma de la solicitud de participacion en estas pruebas.

No procedera la devolucion de los derechos de examen en los supuestos de exclusién de las
por causa imputable al interesado, ni tampoco por la no presentacion del interesado a las
pruebas selectivas.

Quinta:
Sistema selectivo:
El sistema selectivo se realizara por el sistema de concurso-oposicion en turno libre.
Sexta:
Pruebas selectivas
Sistema selectivo.
El proceso de seleccidon de los/las aspirantes constara de 2 fases:
a) Concurso.
b) Oposicion.

Por razones de eficacia administrativa, entendida esta en su aspecto de buen funcionamiento
organizativo del Ayuntamiento, podréd alterarse el orden de celebracién de las fases del
procedimiento selectivo, segin mas convenga, siendo el tribunal el encargado de establecer el
orden de las fases.

6.1.- Fase de concurso:

La fase de concurso tendrda un maximo de 13 puntos. Esta fase no tendra caracter eliminatorio
ni podra tenerse en cuenta para superar a las pruebas de la fase de oposicion.

Seran méritos puntuables:
Experiencia (maximo 10 puntos):

- Por servicios prestados en Administracion Publica y/o Empresa Privada realizando
funciones propias de Técnico/a de Ciberseguridad: 3 puntos por cada seis meses 0
fraccion superior a tres meses.

Los méritos relativos a la experiencia profesional se acreditaran mediante un certificado de vida
laboral.

Los méritos relativos a la experiencia profesional en cualquier Administracién Publica se
acreditardn mediante certificado de funciones en el que se conste el tiempo de permanencia,
acreditado por el 6rgano correspondiente con competencias en materia de Recursos Humanos.
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Formacion (maximo 3 puntos):
Certificaciones en Ciberseguridad:

Se valorara estar en posesion Master o de alguna o varias de las siguientes certificaciones en
ciberseguridad:

— Certified Information Systems Security Professional (CISSP) 1 punto.

— ISACA Certified Information System Auditor (CISA) 1 punto.

— ISACA Certified in Risk and Information Systems Control (CRISC) 1 punto.
— EC-Council Certified Ethical Hacker (CEH) 1 punto.

— EC-Council Certified Security Analyst (ESCA) 1 punto.

— CompTIA Security+ 1 punto.

— (ISC)2 Certified Cloud Security Professional (CCSP) 1 punto.

— Master de Ciberseguridad y Seguridad de la Informacién 1 punto.

Por cada Curso, Congreso, Seminario, Jornadas Técnicas, Masteres u otra Formacion Superior
directamente relacionados con la especialidad de la plaza convocada.

* De 0 a 7 horas: 0,10 puntos.

* De 8 a 10 horas: 0,20 puntos.

* De 11 a 20 horas: 0,30 puntos.

* De 21 a 60 horas: 0,40 puntos.

* De 61 a 99 horas: 0,60 puntos.

* De 100 a 299 horas: 0,80 puntos.
* De 300 o més horas: 1,20 puntos.

Por cada Curso, Congreso, Seminario, Jornadas Técnicas, Masteres u otra Formacién Superior
cuyo contenido se considere de aplicacién transversal a toda la organizacién como calidad,
prevencion de riesgos laborales, promocion de la salud, proteccién de datos y procedimiento
administrativo, etc., asi como conocimientos de ofimatica, informatica e idiomas:

* De 0 a 7 horas: 0,10 puntos.

* De 8 a 10 horas: 0,15 puntos.

Tfno. 91 678 95 00 - Fax 91 677 14 71 - http//:.www.ayto-torrejon.es - SAIC 010



Plaza Mayor, 1

Ayuntamiento de 28850 Torrejon de Ardoz

TORREJON DE ARDOZ

C.LF.: P-2814800E
N° Registro Entidades Locales
01281489

e

* De 11 a 20 horas: 0,20 puntos.
* De 21 a 60 horas: 0,25 puntos.
* De 61 0 mas horas: 0,30 puntos.

El Tribunal examinara las solicitudes presentadas, valorando Unicamente aquellos méritos que
hayan sido justificados documentalmente.

No se valoraran las titulaciones académicas exigidas por el articulo 76 del Real Decreto
Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto Basico del Empleado Publico, para el acceso a los distintos Grupos de clasificacion ni
los cursos encaminados a la obtencién de las mismas.

La calificacién de la fase de concurso sera la nota obtenida por la suma de los méritos
puntuables en esta fase (experiencia y formacién) y no tendré caracter eliminatorio.

6.2.- Fase de oposicion:

La fase de oposicion tendra un maximo de 20 puntos, esta fase sera de caracter obligatorio y
eliminatorio y constara de dos ejercicios:

Primer Ejercicio: Consistira en desarrollar por escrito dos temas a elegir entre cinco temas que
propondra el tribunal y versaran sobre el contenido del programa que figura como Anexo | de
las presentes bases.

El tiempo para la realizacién de este ejercicio sera de 120 minutos.

Este ejercicio se puntuara de 0 a 10 puntos y para superar el mismo sera preciso obtener una
calificacién minima de 5 puntos

Segundo Ejercicio: Consistira en desarrollar por escrito un supuesto practico propuesto por el
Tribunal que estard relacionado con las funciones de la plaza objeto de la convocatoria.

Los aspirantes podran acudir provistos de textos legales y libros de consulta que estimen
oportuno, asi como calculadora, estando prohibida la consulta por medios telematicos o
informaticos.

Se valoraré la capacidad de analisis y la aplicacidon razonada de los conocimientos teéricos a la
resolucién de los problemas préacticos planteados. El tiempo para la realizacién de este
ejercicio sera de 120 minutos

Este ejercicio se puntuara de 0 a 10 puntos y para superar el mismo sera preciso obtener una
calificacién minima de 5 puntos

La puntuacion final de la fase de oposicion sera la suma de los dos ejercicios.
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Séptima:
Calificacién definitiva del proceso selectivo:

La calificacion definitiva del proceso de seleccion estara determinada por la suma de la
calificacién final de la fase de oposicién y la puntuaciéon obtenida en la fase de concurso,
ordenados de mayor a menor puntuacion.

En caso de empate obtendra el puesto el aspirante que haya obtenido la nota mas alta en la
fase de concurso. En caso de persistir el empate se recurrira al primer ejercicio de la fase de
oposicién y a continuacion en el segundo ejercicio de la fase de oposicion Como (ltima
alternativa seria el voto del Presidente del Tribunal el que decidiria si se siguiera manteniendo
el empate.

Octava:

Por decreto de la Alcaldia u érgano en quien delegue se establecera la composicién del 6rgano
de seleccién que, en todo caso, estard compuesto por un presidente, un secretario y tres
vocales.

La designacion de los miembros del tribunal incluira la de los respectivos suplentes.

El tribunal que actle en estas pruebas tendra la categoria primera de las recogidas en el
articulo 30.1.a) del Real Decreto 462/2002, de 24 de marzo.

Novena:

Estas bases, su convocatoria y cuantos actos administrativos se deriven de las mismas, y de la
actuacion del Tribunal, podran ser impugnados por los interesados en los casos y en la forma
establecida por la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de
las Administraciones Publicas.

ANEXO |

1.-La Constitucién Espafiola de 1978 (I): estructura y contenido. Derechos y deberes
fundamentales. Su garantia y suspension.

2.-La Constitucion Espafiola de 1978 (Il): el Gobierno y la Administracién. Relaciones entre el
Gobierno y las Cortes Generales.

3.-El Poder Judicial. El Consejo General del Poder Judicial. Organizacion. Competencias. La
regulacion constitucional de la Justicia.

4.- Las Fuentes del derecho Comunitario europeo. Derecho originario y derivado: reglamentos,

directivas y decisiones. Otras fuentes. Las relaciones entre el derecho comunitario y el
ordenamiento juridico de los Estados miembros.
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5.-La Organizacion territorial del Estado en la Constitucion: Principios generales. La
Administracién Local. Las Comunidades Auténomas: los Estatutos de Autonomia.

6.-El Municipio. Competencias. La organizacion de los municipios de régimen comuin. La
organizacion de los municipios de gran poblacion.

7.-La organizaciéon politica y administrativa del Ayuntamiento de Torrejon de Ardoz (I): el
Gobierno municipal. El Pleno. El Alcalde. Los Tenientes de Alcalde. La Junta de Gobierno.

8.-La organizacion politica y administrativa del Ayuntamiento de Torrejon de Ardoz (ll):
Administracion Publica. La Intervencion General. La Tesoreria. La Comision Especial de
Cuentas. La Asesoria Juridica. Recaudacion municipal.

9.-La Administracion Publica: rasgos caracteristicos. La personalidad juridica de las
Administraciones Publicas. Tipologia de los entes publicos. El principio de legalidad de la
Administracién. Potestades regladas y potestades discrecionales.

10.-El acto administrativo. Concepto. Elementos. Clases. Requisitos: la motivacion y la forma
del acto administrativo. La eficacia de los actos administrativos: el principio de autotutela
declarativa. La notificacion: contenido, plazo y practica. La notificacion defectuosa. La
publicacién. La aprobacién por otra Administracion. La demora y retroactividad de la eficacia.

11.-La Administracién electrénica: rasgos definitorios y regulacién de la Ley 39/2015. La sede
electrénica. El derecho de los ciudadanos a relacionarse con la Administracién por medios
electrénicos: principios generales y manifestaciones concretas. Las oficinas de asistencia en
materia de registros. Presentacion de solicitudes, escritos y comunicaciones. La presentacion
de documentos en las oficinas de asistencia en materia de registros. Términos y plazos:
cdmputo.

12.-El personal al servicio de la Administracién Publica segun el texto refundido de la Ley del
Estatuto Basico del Empleado Publico, aprobado por el Real Decreto Legislativo 5/2015, de 30
de octubre: clases. Adquisicion y pérdida de la condicibn de funcionario. Situaciones
administrativas.

13.-Los recursos administrativos: Concepto. Principios generales. Interposiciéon. Suspension de
la ejecucion. Audiencia a los interesados. Resolucién. Clases: recurso de alzada. Recurso
potestativo de reposicion. Recurso extraordinario de revision.

14.-Proteccién de datos en las organizaciones: Objetivos. Tratamiento de datos. Responsables.
Principios de la proteccion de datos. Derechos de las personas.

15.-Contratos del Sector Puablico (l): Principios comunes. Requisitos necesarios para la
celebracion de los contratos. Perfeccion, formalizacién y extincion de los contratos. Actuaciones
administrativas. Formas de adjudicacion de los contratos.

16.-Contratos del Sector Publico (II); Contrato de obras. Contrato de concesion de obras
publicas. Contrato de gestion de servicios publicos. Contrato de suministros. Contratos de
servicios. Contrato de colaboracion entre el sector publico y el sector privado.

17.-La ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y

buen gobierno. La Ley 10/2019, de 10 de abril, de Transparencia y de Participacion de la
Comunidad de Madrid.
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18.-Ley 31/1995, de 8 de noviembre de Prevencion de Riesgos Laborales: Delegados de
prevencion. Comités de seguridad y salud.

19. Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacién.

20. Real Decreto—ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracién digital, contratacion del sector
publico y telecomunicaciones.

21. Estrategia nacional de Ciberseguridad 2019. Consejo nacional de Ciberseguridad.

22. ElI Esquema Nacional de Seguridad. Procedimientos y Normas. Guias Serie
800.Herramientas y soluciones CCN-CERT. Certificaciéon de una Entidad Local. Instrucciones
Técnicas de Seguridad (ITS): Notificacién de incidentes de seguridad, de conformidad con el
ENS. Concienciacién y cultura en seguridad de la informacion y ciberseguridad.

23. Auditoria de seguridad de sistemas de informacién. Certificacion y auditorias en el &mbito
del ENS Normas Técnicas de seguridad. Serie ISO 27000. Certificacion 1ISO 27001.

24. Resiliencia y continuidad de negocio. UNE-EN I1SO 22301:2020. ISO/IEC 38500.La gestion
de la continuidad del negocio. Planes de continuidad y contingencia del negocio.

25. Hacking ético, descubrimiento y explotacion de vulnerabilidades de aplicaciones y de
hardware y software de infraestructuras TIC. Pentesting. Bases de datos de vulnerabilidades.
Metasploit. Soluciones de prevencion, deteccion de amenazas y monitorizacién de eventos e
informacion de seguridad.

26. Amenazas. Clasificacion de los tipos de amenazas mas comunes. APTs. Contramedidas.

27. Proteccién del dato, especialmente datos personales. Andlisis de riesgos. Evaluacion del
impacto. Metodologia MAGERIT. Herramienta PILAR y sus diferentes versiones.

28. Técnicas y herramientas de seguridad perimetral. Cortafuegos de nivel de red, aplicacion y
NGFW.

29. Técnicas y herramientas de seguridad en el cliente final. Sistemas antivirus y EDR.
30. Técnicas y herramientas de deteccion y prevencion de amenazas. Sistemas IDS e IPS.

31. Técnicas y herramientas de andlisis y correlacion de eventos SIEM, Sistemas de deteccién
y respuesta (XDR y plataformas SOAR).

32. Informatica forense. Conceptos basicos. Andlisis forense. Recoleccion y conservacion de
evidencias digitales. Peritaje. Redaccién de informes forenses. Herramientas de informatica
forense.

33. Gestion de incidentes. Planes de gestion de ciberincidentes de seguridad. Herramientas de
gestion de incidentes. SAT-ICS, SAT-INET, SAT-SARA. LUCIA, CERTs, CSIRTs en Espafiay en
la Unién Europea.
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34. Analisis de incidentes complejos de ciberseguridad, mitigacién de incidentes. Planes de
respuesta y recuperacion.

35. Ciberinteligencia y cibervigilancia. OSINT, HUMINT, IMINT. Analisis de inteligencia.

36. Cifrado y criptografia. Algoritmos de Hashing. Sistemas de cifrado simétricos y asimétricos.
Principales suites y algoritmos de cifrado. Principales estandares de cifrado.

37. Infraestructura de clave publica. PKI. Funcionamiento y buenas practicas. Tipos de
certificados segun su uso.

38. ldentificacién y firma electronica. Marco normativo. Prestacion de servicios publicos y
privados. DNI electrénico, mecanismos biométricos, Smart cards. Gestion de identidades.

39. Real Decreto 1112/2018 de accesibilidad, de 7 de septiembre, sobre accesibilidad de los
sitios web y aplicaciones para dispositivos méviles del sector publico. Observatorio de la
accesibilidad web.

40. Instrumentos para la cooperacion entre Administraciones Publicas en materia de

Administracién Electrénica. Infraestructuras y servicios comunes. Integracion con los sistemas
de la administracion local.

41. Sede electrénica para la tramitacion online de servicios de los ciudadanos. Descripcion,
servicios, seguridad y legislacion.

42. La contratacion electronica desde el punto de vista tecnolégico. Elaboracion de Pliegos
técnicos. Criterios de valoracién. Contratos de servicios y suministros TIC.

43. Soluciones de comercio electrénico, mecanismos de pago, pasarelas de pago y factura
electrénica.

44. Esquema Nacional de Interoperabilidad y Normas técnicas (NTI). EI documento electrénico,
el expediente electrénico. Gestién del ciclo de vida del expediente y del documento.

45, Accesibilidad y usabilidad, Estandares W3C. Pautas de accesibilidad WCAG, UAAG, ATAG
Disefio universal adaptativo.

46. Aplicaciones web. Lenguaje HTML. CSS. Lenguajes de script. Tecnologias de programacion
web: CGl, javaScript, applets, servlets, ASP, PHP, JSP. Servidores Web.

47. Web Services: estandares, protocolos asociados. Internacionalizacion y localizacion. UTFS8.
Unicode. Formatos de intercambio de datos (XML, JSON, etc.). Caracteristicas. Esquemas,
conceptos, fundamentos y tipos de datos.

48. Ingenieria inversa. Conceptos basicos. Principales herramientas. Descompiladores y
desensambladores.

49. Sistemas y Tecnologias de Teletrabajo. Herramientas de trabajo en grupo. Sistemas de
videoconferencia. Aplicaciones practicas en la Administracion local. Securizacion en entornos
de teletrabajo. La problematica del Shadow IT.
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50. Virtualizacion del puesto de trabajo. Movilidad del puesto de trabajo. Sistemas VDI.

51. Tipos de sistemas de informacion multiusuario. Sistemas grandes, medios y pequefios.
Virtualizacion de aplicaciones.

52. Equipos departamentales y estaciones gréaficas de trabajo. Dispositivos personales: PC
Portatil, Tablet, Smartphone y otros dispositivos. La conectividad de los dispositivos personales.

53. Paradigmas de computacion distribuida y Servicios en Cloud. laaS, PaaS, SaasS.
Nubes privadas, publicas e hibridas. Securizacion en entornos en la nube. La seguridad de
los servicios cloud publicos.

54. Sistemas de almacenamiento para sistemas grandes y departamentales, SAN, NAS,
Tecnologias de discos SATA, NL-SAS, SAS y SSD. Tiering. Topologias de almacenamiento de
alta disponibilidad.

55. Sistemas de Backup. Politicas de gestion de copias de seguridad. Backup en cloud.
Sistemas de recuperacion de la informacién. Seguridad en las copias de seguridad,
procedimientos y métodos para la conservacién de la informacién.

56. Sistemas operativos (SO). Windows, Unix, Linux y otros SO de uso comun Administracion
de Sistemas operativos.

57. Bastionado SO Windows. Cifrado, GPOs...
58. Bastionado SO Linux. Cifrado, SELinux, servicios, politicas...

59. El procesamiento cooperativo y la arquitectura cliente-servidor. ClUsteres y Sistemas de
altas prestaciones.

60. Arquitectura de Sistemas de Informacién. Servidores de datos y de aplicaciones.Granjas de
servidores.

61. Virtualizacion de servidores y SO. Tecnologia de contenedores, microservicios y serverless.
Sistemas hiperconvergentes.

62. Los sistemas de gestidon de bases de datos SGBD. Acceso y Control de Datos con Bases
de Datos relacionales (ORACLE, MySQL, SQL SERVER... etc.). Administracién de Bases de
Datos.

63. Centro de Proceso de Datos: adecuacion, caracteristicas fisicas. Seguridad fisica y logica
de un CPD. Control de acceso fisico al CPD y a dispositivos. Niveles de Seguridad y acceso.

64. Tecnologias de Cadenas de bloques (Blockchain).
65. Técnicas de machine learning (aprendizaje automatico), Inteligencia Artificial y Big Data.

66. Seguridad en el puesto de usuario. Formacion, concienciacion, auditoria, restricciones a
aplicar.
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67. Redes de area local. Arquitectura. Tipologia. Medios de transmisién. Métodos de acceso.
Dispositivos de interconexion. Gestion de dispositivos. Administracién de redes. Gestion de
usuarios. Monitorizacién y control de trafico. Gestion SNMP. Configuracién y gestion de redes
virtuales (VLAN).

68. Securizacion de redes LAN.

69. Arquitectura de las redes Intranet y Extranet. Concepto, estructura y caracteristicas. Su
implantacion en las organizaciones.

70. Redes inalambricas: el estandar IEE 802.11. Caracteristicas funcionales y técnicas.
Sistemas de expansion del espectro. Sistemas de acceso. Autenticacion. Modos de operacion,
Blueetooth. Seguridad. Normativa reguladora.

71. Seguridad de redes inalambricas. Ataques conocidos, configuraciones de seguridad,
medidas adicionales de seguridad.

72. Redes IP: arquitectura de redes, encaminamiento y calidad de servicio. Transicién y
convivencia IPv4-IPv6.

73. Seguridad de redes IP. Ataques y configuraciones de seguridad L3-L4.

74. Redes privadas virtuales. Topologias y escenarios de uso. Configuraciones de seguridad en
escenarios Site-to-site y de acceso.

75. Ataques de Denegacion de servicio. (DoS y DDoS) técnicas de ataque y contramedidas de
proteccion.

76. Servicio DNS: Funcionamiento, arquitectura, configuracion segura. Ataques.
DNSSEC. Uso como herramienta de deteccion/bloqueo de amenazas.

77. Sistemas de comparticion de ficheros: CIFS / NFS / FTP / Webdav/... Funcionamiento de
los servicios, configuraciones de seguridad y ataques.

78. El correo electronico. Funcionamiento, configuraciones y protocolos de seguridad SPF,
DKIM, DMARC.

79. Seguridad en las comunicaciones de voz. Comunicaciones moviles, fijas y VolP.
80. Protocolos de directorio basados en LDAP y X.500.
81. Active Directory. Arquitectura y seguridad.

82. La seguridad en el nivel de aplicacién. Tipos de ataques y proteccidon de servicios web,
bases de datos e interfaces de usuario. WAF (validacién de entrada, Gestion de

cookies, Inyeccién de SQL, Cross-site scripting (XSS), Cross-site request forgery, Autenticacion
y gestion de sesién).

83. Metodologias de gestion de proyectos, (PMP, PMI, Agile, Scrum, etc.).
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84. Gestion de riesgos de la cadena de suministros (SCRM) (Riesgos asociados al

hardware, software y servicios. Monitorizacién de terceros. Requisitos minimos de seguridad y
acuerdos de nivel de servicio).

85. Gestidon segura de los activos (Propiedad de la informacion y de los activos. Inventario de
activos. Gestion de activos).

86. Paliticas y ciclo de vida de las contrasefias y los certificados. Sistemas de autenticacion
mudltiple.

87. Sistemas de autenticacién (OIDC, Oauth, SAML, kerberos, RADIUS, TACACS+...).

88. Seguridad de dispositivos moviles. Seguridad en Android e 10S. Funcionalidades de
soluciones MDM.

89. Seguridad en dispositivos I0T y entornos industriales.

90. Prevencion de fuga de datos (DLP). Gestion de dispositivos méviles, almacenamiento
removible. Medidas DLP en la red. Limpieza de metainformacion en documentos.
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